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© 2016 دار المنظومة. جميع الحقوق محفوظة. 
هذه المادة متاحة بناء على الإتفاق الموقع مع أصحاب حقوق النشرء علما أن جميع حقوق النشر محفوظة. يمكنك تحميل أو طباعة هذه المادة 
للاستخدام الشخصي فقط ويمنع النسخ أو التحويل أو النشر عبر أي وسيلة (مثل مواقع الانترنت أو البريد الالكتروني) دون تصريح خطي من 
أصحاب حقوق النشر أو دار المنظومة. 


- عندما نتخدث عن الخاسوب أو الحاسب الآلى آو الكمبيوتر نعتى ذلك حهاز 
الكميدوتر من حنت النواحي lؤlkادıيã (Hardware)‏ والتؤاحى غنر المادىة (Softwaré)‏ 
وثلاحظ الحاسوب من الأجهزة التي يجرى عليها الاحلال والتطوير بشكل متسارع 
الخطى في عالم التكنولوجيا ونجد أن تطور الجريمة بذات التسارع قي كتير من 
الدؤل. رغم الضمانات الفنبة والتامينات التقندة تعرض الحاسب الآلى أكثر من مرة 
لاختراق تأمينه ولم بكتف المجرمون والمحترفون في هذا المجال بسرقة الأجزاء المادية 
)H8(‏ وسر قة البرامج (۴ء۷2۲ا50( والمعلومات وائینlıانlت‏ )& Information‏ 
4 ) آو سرقة الأموال باستخدام الحاسوب ولكن امتد الإجرام إلى اختراق الشبكات 
العسكردة واستراتدجنات قومىة وتأثبر ذلك قي حالة الإاستعدادات العسكرنة وتذفيذ 
الخطط واليرامج السردة للدول والشركات والمؤسسات. 


خرانم الحاسوت واسالست سوا ششسشا 


= ويمكن تعربف جرائم الحاسوت 
كالآتي : 

- جريمة الخاسوب هي الجريمة التي 
يتم ارتكابها إذا قام شخص ما بطريقة 
مباسرة إو غير مباشرة في استغلال 
الحاشوب آو تطبيقاته بعمل غير مشروع 
وضار للمصلحة العامة ومصلحة الأقراد 
(خاضة). 

- ومن أمتلة هذه الحرائم سرقة 
الآموال النقددة› والسلع. واليرامج 
والبياتات. تدمدر الدداتات. أو ملفات 
محددة. اختراق الشنكات وكشف 
المحلومات أو الأسرار أو استغلال وقت 
الحاسوب بشكل غير قاتوني ودائما فإن 
محتزفي جرائم الحاسوب هم من الذين 
لهم دراية بالنواحي الفنية عن الحاسوب» 
وتكلف خسائر جرائم الحاسوب مبالغ 
طائلة جداً وقد قدرت الخسائر قى 
الولايات المتحدة ما بين ۴ة ملايين 
دولار ستنوبنأاوقد قدرت المياحختث 
الفيدرالية الأمريكية (۴8.1) في تهاية 
التماشىئبات أن جريمة الحاسون الواحخدة 
تكلف ٠٠١‏ الف دولار سثوباً قى الوقت 
الذي تكلفه السرقة الواحدة تحت تهديد 
السلاح حوالي ۳ آلف دولار قي دراسة 


أجراها أحد مكاتى المحاسية الأمرىكبة 
منها الآن ٠٤١‏ شركة أمرنكية وقعت 
ضحية جرائم الخش التجاري باستخدام 
الحاginوب „(Computer Fraud)‏ 

قى دراسة أجربت فى المملكة المتحدة 
مايقرب ۲٠۲‏ جريمة من جرائم 
الحاسوب قد تح ارتكابها وأكتر هذه 
الجرائم تنتج من سوء استخدام البرامج 
التى تنقذ الإجراءات المطلوبة ياستخدام 
الحاسوب أو إلى سوء تغذية الأجهزة 
ننانات غدر صحنحة. 
أواع جرانم الحاسوب : 

- ويمكن تقسيم جرائم الحاسوب إلى 
خمس محموعات ؛ 

-المجموعة الأولى : تشمل الجرائم 
التى تتمتل قى اختراق الحاسوب لندمسر 
البرامج والبيانات الموجودة فى الملقات 
المخزنة بالحاسوب وهذه هى من آخطر 
أنواع الجرائم:. وهنا يقوم شخص 
متخصص بو ضع أمر معان ( 7۳13141 )C60‏ 
لدرامج الحاسؤب وعند تنقيذ هذا الآمر 
يتم مسح كلي أو جزئي للملفات المرتبطة 
بهذه البرامج ويتم هذا النوع من الجرائم 
بقصد آو نيه 


المجحموعة الثانىة : وتتمتثل فى 


مقدم یمان مصطفى محمد ' 


الجرائم التي تتم بها استغلال البيانات 
المخزنة على الحاسوب بسكل عير 
قانوني؛ ومن آمثلتها الدحخول إلى شبكة 
الحاسوب التى تحمل أرقاماً سرنة محددة 
من خلال استخدام الحاسوب للحضول 
على مبالغ نقديبة تحت هذا الرقم أو 
الاختراق لكشق الأسرار أو أغراض 
آخری. 
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-المحموعة الثالتة : تشمل الجرائة 
التي تتم پاستجدام الجاشوب لازتكاب 
جريمة معبنة أو التخطبط لها. 

-المجموعة الرايعةن وتشمل الجرائه 
التي فتم استخدام الحاسوب فشكل غدر 
قانوني من قبل الآفراد المرخص لهم 
داستخدامه» ۉۆفن أقتلة ذلك است ستجدام 
الموظفين آو العاملين بمركز الحاسوب 
للأحهزة بعد أوقات العمل الرزسمنة أو 
اتناءه مثل استخدامه فى التسلىة ببرامج 
الالعاب أو بعض الأغراض الشخصدىة 
غير المرتبطة بالعمل الرسمي أو استخدام 
عشوائي لمفاتيح الاوامر من الذين لا 
يفهمون الحاسوب وهذا النوع أكثر 
الجرائم شبوعا في الدول الحربية. 

المحموعة الخامسة : وتتمتقل تر 
قفدروسات الكمبيوتر والفبزوس ماهو إلا 
برنامج آحر موجود على الكمبيوتر 
يهدف إلى إضابة الكمبيوتر لإتلاف 
البرامج وربما كان السبب في ازدياد 
الرعب من الفيروس هو التزاند الهائل 
في حجم الأعتماد على اجهزة الكمبيؤتر 
وشكاتها والخدمات العامة التى توفرها 
والتي تتبدى في البريد الإلكتروتي 
ومراكز الحاسوب بالمصالح العامة 
والخاصة ودائماً ما دذتقل الفيروس غند 
استخدام وسیط تخزیني ملوث بفیروس 
من قيروسات الحاسوب (ععS10۲a‏ 


) وعتد إدخال الوسيط وتحميل 
النيائات (10314 )].0341١2‏ على الحاسوب 
دتم تدمير البسانات أو تعطىل إستخدام 
البرامج الأصلدة المخزنة على الحاسوب 
وقد بضدف إرسال مجموعة آسطوانات 
من:جهة بالبزید وبکتشف بان تکون 
ملوثة بفبروس لذا بقضل تجربة شذه 
البيانات قبل تخزينها على الحاسوب 
الرئيسي وبعض الفيروسات مصوجود 
أصلاً بالجهاز ولكن تنشط من وقت لآخر 
عند تنفيذ بعض الأوامر آو الألعاب. 

- وعموما تتقاسم كل الفيروسات 
الصفات الآتبة : 

- خاصنة التسلل والعمل قی الخفاء 
.(Stealth)‏ 

- خاصثة التكاتر (Replica3101(‏ 
ويعني بأآن يصدب القيروس جهاز 
الكمبيونر يقوم بنسج نفسه عدة مزات 
بهدف الإنتشار والالتصاق قي لفات 
المتناثرة على الأسطوانة. 

-خاصية التخزين في برامج بدء 
التشغيل (010۲ء5 8001) وهذه من 
القيروسات الذكية تقوم بنسخ نفسها في 
جزء من الاسطوانة المخصصة لتَحَرّبن 
رامع بدء التشغيل لتسشنهيل فرص 
الإصابة» وبعضها تتكاتر في الذاكرة 
.(Kam)‏ 

- ودعكن تحدند الجنذاة (مرتكيي 


جرائم الحاسوب) إلى خمس مجموعات 
رئدسية. 

١‏ الموظفون العاملؤن بمراكز 
الحاسوب وؤهؤلاء بمثلون الغاليية 
العظمى من مرتكبى جرائم الحساسوب 
وذلك لسهولة إتصالهم بالحاسوب. 

۲-الموظفون الساخطون على 
مؤسساتهم الذبن بعودون لمواقع العمل 
بعد قترات العمل الرسمية اما لغرض 
سرقة المعلومات أو يغخرض التخريب. 

۴ ئة العحابتين (5إ٤1اة۴)‏ هم الذين 
لسس لددهم ستنلظة استخدام الحاسوب 
ولكنهم مغرمون بالعيبت وهم 
دستخدمون الحاسوب من أجل التسلىة 
وليس بغرض التخزين وغالباً ما يكون 
من هواة الكمبيوتر. 

٤‏ -الفئة التي تعمل فى محال 
الجردمة المنظمة باستخدام الحاسوب 
حيت يقوم هؤلاء باستخذام الخاسوب 
في شكل غير قانوني في معرفة بعهض 
الأشياء المتعلقة بالأساليب الأمنية المتبعة 
لتأمين الو سسات التي دسطوڻ علنها؛ 

٥-فئة‏ صانعى وناشري الفبروسات 
Solution of Computer Criminal)‏ 
Viruses‏ *( 

-ويتم حدوث جرائم الحاسوب قي 
المراحل الآتىة : 

- مرحلة إذخال الديانات : تحدث 
الجريمة اذا قام المستخدم نتزونر أوۉ 
تغبدر (فبركة) البيانات ومثال لذلك اذا 
استطاع الحانى الوصول إلى البدانات 
المتعلقة بفاتورة الهاتف قبل إعدادذها 
بشكلها النهائي من قبل شركة الهاتف. 
وتمكن من حذف يعض المكالمات الكاةة 
من الفاتورة قبل إرسالها له بالبريد أو 
اثناء قيام أحد مدخلى اليانات تخبير 
الإجراءات الهجربة أو المستندات التبوتة 
لشخص هما أو قام الجاسي دتفقنير 
معلومات شخص مشتبه (محظور). 

- مرحلة تشغيل البنانات: قإن 
مرتكبي هذه الجرائم نقومون بتعديبل 
الدرامج الخاهزة (Software)‏ التي تقوم 
بتشغيل البيانات للوصول إلى نتائج 
س أو مقصو دة من قل الجاني.. 

وقي هذه الحالة يجب أن يكون 
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الجائي على قدر من الدرانئة والمعرقة 
بالئظام, 

- مرحة إخراج الببانات وشي آكثر 
المراحل التي تنتشر فيها جريمة 
الحاسوت وتتم في هذه المرحلة سرقة 
المعلومات آو الببانات المتعلقة بالرقابة 
على المخزون في إحدى المصالح أو إفشاء 
يعض المعلومات الخاصة بالإجراءات 
الأمنىة خاضعة للفحص السرى لتآمين 
السلطات العسكرية أو أى معلومات 
يالوزارات آو بالشركات أو الأفراد. 

- آسالیب تلاقى جرائم الحاسوب 
(Computer Security)‏ 

- تتراوح آنواع الحماية من مجرد 
إحكام اققال الأماكن الى نوجد يها 
الحاسوب إلى مجموعة من الطرق التي 
تسنخدم لتشقدر الننانات بطربنقة لا 
تمكن الآخرين من اختراق شبكاته وقراءة 
بياناته والدخول إليها والتلاعب بها. 

-وبما آن الحاسوب يشتمل على 
کاندین ادي (۳13۲4۷3۲۴) وغىر مادیي 
)50۷3١(‏ قإن الحمابة بمكن تقسىمها 
إلى آمان مادى لكونات الأجهزة وأمان 
نر مادی لليسانات واليرامج ) Progranîs‏ 
4 ۸0) ويتفثل الأمان المادى قى حمادة 
مكوئات الحاسوب المادية من أخطار 
القوى الطبيعية ومن الأخطار الناجمة عن 
تضرقات الإتسان Man-Made-)‏ 
82 ) ودمكن تحقيق التامبن المادي 
هڻ خلال : 

-وضغ مجموعة من الإجراءات 
والضوايط تمنع الأفراد غير المصرح لهم 
ياستعمال الحاسوب من دخول مراكز 
الحاسوب بحيث يوضع الحاسوب 
الرئيسي قي حالة الشيكات Na1"(‏ 
gi (Frame‏ ال Ser e۲(‏ eا۴)‏ فى مواقع 
جوم اخادي والتدكم في 
الدخول إلى أماكن وحوده ومن آدق سبل 
صضبط الدخول والخروج لمراكزر 
الحاسوب. استخرج اليصمات الصوتية 
ودصمات الأصايع للآأشخاصضص المصرح 
لهم بالدخول و إستعمال شبكة العين 
(Retina)‏ وتتم مضاهاتها مع الشخصس 
الداخل باستخدام وسائل أتوماتيكية 


احتياطية من البرامج باستخدام الوسائل 
التخزىثية التي تحفظ البرامج واللفات 
المختلفة لاستخدامها قى حالات تلقف 
وسائط التخزين الأصلية آو حدوٿ آي 
حذف من اجزاء البرامج أو كلها ٠‏ 
5 إحكاح آققال الآمان التى نوجد نا 
الحاسوب. 
حماية الحاسوب من اللتتران 
واجطار المياه والرياح والحرارة. 
وتختلف آساليب مواجهة جرائم 
البرامج والببانات بعض الشيء عن 
[سالیت مواحهة جرائم الحرء المادي لاه 
من المنطقى آن بظل الحاسوب متاحاأ 
لمستخدميه معظم الوقت أن لم يكن طوال 
الوقت. وعليه من الضروري حماية 
البرامج الجاهزة )50!]2۲٤(‏ والمعلومات 
أو النتانات (04)4 0۲ )]ntorrnations‏ ضند 
الجرائم المختلفة ومع التطور السريع في 
صتاعة الحاسبات وإنتاج اليرامج 
الجاهزة والوسائط التخزينية المتوفرة 
بكم هائل من البيانات والمعلومات التي 
دتم تداولها من خلال مراكز الحاسوب. 
ومن أنسب السبل والوسائل لحماية 
البدانات (شفرة) للإتضال والدخول إلى 
الحاشوب (عCod‏ عء>Ac‏ ) مثل استخدام 
الأرقام التى تعحطبها الننوك اعمالاع 
والشركات مستخدميها عند سحب الأمؤال 


من حساباتهم بنظام بطاقات الائتمان 
الممقنطة. 


والنطاقات التى نتم استخدامها 
لحساب وقف استخدام الحاسوب من قبل 
الأفراد حتى دمكن تجاشى سرقة الآموال 
ووقف الحاسوب. 

استخدام كلمة مرور W0۲4(‏ ۲2255) 
أو كلمة السر وهي عبارة عن كلمة أو عدة 
أرقام تتم تغذية الحاسب الآلي بها ولا 
يعرفها إلا مستخدمها. 

-أمن المعلومات فى الحاسن الآلى : 

-انعفى بأمن المعلومات قى الحاستب 
الآلي حماية المعلومات من الأطلاع علنها 
بواسطة آشخاصن غير ماذون لهم وتامين 
هذه المعلومات للتعامل معها دواسطة 
الآشخاص المآذون لهم متى ما آرادواء آن 
طرق مراجعة البيانات والحماية المعقدة 
وبرامج الحاسب الآالي التحخزدندة 
والأمنية وقوانين الدول لاتستطيع 
وحدها تأمين المعلومات قى الحاسى 
الآلى- وأن مثل وأخلاق وأمانة العاملين 
قى حقل الحاست الآلى وضماداتهح على 
الأنقلمة التي بتعاملون بها من آهم عوامل 
ومؤترات تامين المعلومات وعغلى كل 
العاملين بالحاسبات الالية مراجغة إلتزام 
باخلاق المهنة من حان لاخر.ه 


# وزارة الداخلدة السودانية .- إدارة 
الحاسوب والمعلوهات. 
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